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كه دلايل موفقيت روز افزون شب
هاي سايبري

ومنفردعمدتابدافزارهاسازندگان

.هستندنایافتهسازمان

ویامنیتهایبرنامهکنندگانتوليد

هيافتسازمانوگروهي،بدافزارضد

.هستند



يدپيامدهاي نبرد بين كشورها در عصر جد

.بدون هشدار قبلي است

غير مخرب است و لذا حساسيت اجتماعي و در 
.پي آن بسيج همگاني توليد نمي کند

ربنايي مي تواند بسيار موثر و ويرانگر در صنايع زي
.عمل نمايد

.خود را تشخيص مي دهدهدفهوشمند است و 

.قابل تكذيب توسط مهاجم است



پيامدهاي نبرد بين كشورها در عصر جديد

از قادر است مدتها در انتظار مخفي به سربرده و ناگهان
لا درون سيستم، تهاجم خود را آغاز و بدين ترتيب کام

.غافلگيرانه عمل کند

وسي غالبا دو منظوره بوده و علاوه بر تخريب ويژگي جاس
.و نشر اطلاعات را نيز دارند

اعتماد بهره برداری از شيوه های پيشرفته علمي را 
ير کاهش داده و به اين ترتيب سبب عقب ماندگي از س

.نوآوری های نرم افزاری مي شوند



فرضيه اصلي

اتمناقشتشديدوبروزصورتدر
ته،پيشرفکشورهایوايرانبين

وشبکهبهدشمنتهاجمامكان
ايشافزکامپیوتریسیستمهای

.برسدقطعيتبهتايابدمي



هازمينه بروز تفكر تهاجم به زيرساخت

حداقلوکشورهامشيخط
قهحلدکتريناساسبرآمريكاييان

قهحلپنجبهتهاجمبرمشتملواردن
نيرویآنهاآخرينکهگرفتهقرار

بهتهاجملذاواستمتخاصمنظامي
جنگياولاولويتدرزيرساختها

.بودخواهد



(حلقه هاي واردن)استراتژي تهاجمي دشمن 

هاعنوانهاحلقه
با مقایسه

مراکز ثقلاندام انسان

ملیرهبریحلقه اول
مغز و سامانه 

عصبی

رهبری سیاسی، مراکز اصلی تصمیم گیری
وزارت خانه ها،  )کلان سیاسی و نظامی 

(قرارگاه های عمده فرماندهی، مخابرات راه دور

حلقه دوم
محصولات 

کلیدی
سامانه هاضمه و 

گردش خون

، مخازن نیروگاه  برق،  پالایشگاه ،  صنایع سنگین
سوخت،  صنایع دفاعی،  دپوی مهمات، انبارهای
عمده مواد غذایی،  دارویی و شبکه آب رسانی

زیر ساخت هاحلقه سوم
اندام های 

حرکتی

فرودگاه ها، راه آهن،  بنادر، جاده ها، پل ها،  
و اتوبان های عمده، شبکه مخابراتی منطقه ای

محلی

حلقه چهارم
جمعیت مردمی 

و اراده ملی
روح و روان و 

اراده
جمعیت مردمی و افراد نیروهای مسلح که با 

دعملیات روانی دشمن مورد هدف قرار می گیرن

حلقه پنجم
نیروهای 
عملیاتی

سلول های 
دفاعی

سامانه های اعلام خبر راداری، مواضع و 
سایت های توپخانه و موشک پدافند هوایی، 

ه پایگاه های هوایی،  پایگاه های موشکی زمین ب
زمین، پایگاه های دریایی و شناورها،  مراکز 
ای تعمیراتی و انبارهای قطعات یدکی، یگان ه
ی و عملیاتی خطوط مقدم، قرارگاه های تاکتیک

...



حوزه شمول پدافند غيرعامل با توجه 
به حلقه هاي واردن

گاز،ونفتهایپالايشگاهها،نيروگاهمانندکشورزيربنائيتأسيسات
بهصرمنحوحساسوحياتيکارخانجاتکشور،گازونفتانبارتأسيسات

سازی،خودروسازی،آلومينيومفولاد،فلزات،ذوبمانندفرد

جمعي؛دستههایپناهگاهها،بيمارستانکشور،جمعيتيهایحوزه

ای؛منطقهومليمخابراتيوارتباطيهایسيستم

کشور؛بانكداریسيستموپوليوماليهایحوزه

شهرها،فاضلابوآبتاسيسات

ها؛تونلوهاپلها،راهمانندمواصلاتيتأسيسات



پدافند غيرعامل چيست؟

افزایش بازدارندگی

کاهش آسیب پذیری

تداوم خدمت رسانی

تسهیل در مدیریت بحران

ارتقای پایداری ملی



تهديد 

تمرکز مباحث : سخت
روی اقدامات سخت 
افزاری نظامي بيشتر

.است

بيشتر: سختنیمه
روی تهديدات امنيتي

.تمرکز دارد

بر موضوع تهاجم : نرم
، اطلاعاتيو فرهنگي

و سايبریحملات 
وکامپيوتریتهاجم های 

دارد و تمرکزهكرها
تهديدآن بر تمرکز

.نرم افزاری است



اهداف تهديد 

کشورصنعتيودفاعيساخت هایزيربردنبيناز

دشمنمقابلدرکشوردفاعيميلبردنبيناز

برق،،صنعتيمردمي،ارتباطي،ساخت هایزيربهتهاجمباهدفکشورکردنفلج

...وآب

مناسبوموقعبهعكس العلملازجلوگيری

صنعتيودفاعيحياتيومهمتجهيزاتانهدام



اهداف تهديد 

توانرگيریبكادرکشورمديريتوتفكروکنترلفرماندهيسيستمبردنبيناز

خودی

مثل)حياتيزيرساخت هایبردنبينازبادولتبرمردمادارهمضاعفبارتحميل

(سيماوصداارتباطگاز،آب،برق،

کشورکردنفلجيازمينيتهاجمبرایمناسبشرايطوزمينه هاايجاد

مليتحملومقاومتآستانهکاهش



اهداف کلان درپدافند غيرعامل

هاپذيریوآسيبضعفنقاطوکشفشناسايي،پايشتوانبهدستيابي

ارتباطاتواطلاعاتدرفناوری

هاپذيریيبآسوکاهشديجيتاليتهديداتباومقابلهپيشگيریتوانبهدستيابي

ارتباطاتواطلاعاتدرفناوریدر

سايبریدرحوزهوپدافندیبازدارندگيتوانبهنيل

درفناورینوکارشناسامديرانبهغيرعاملپدافندوآموزشرسانيآگاهي

کشوراجراييهایدستگاهارتباطاتواطلاعات



امنيت فناوري اطلاعات از ديدگاه پدافند غيرعامل

هاپذيریوآسيبضعفنقاطوکشفشناسايي،پايشتوانبهدستيابي

ارتباطاتواطلاعاتدرفناوری

هاپذيریيبآسوکاهشديجيتاليتهديداتباومقابلهپيشگيریتوانبهدستيابي

ارتباطاتواطلاعاتدرفناوریدر

سايبریدرحوزهوپدافندیبازدارندگيتوانبهنيل

درفناورینوکارشناسامديرانبهغيرعاملپدافندوآموزشرسانيآگاهي

کشوراجراييهایدستگاهارتباطاتواطلاعات



آسيب پذيري ها

خطاهای طراحی 
پروتکل ها

ضعف پیاده سازی 
پروتکل ها

پیکربندیضعف در 
شبکه و نرم افزارها



تهديدات جنگ  سايبري 

(Computer Viruses  ) ويروسهای کامپيوتری

 (Worm  )کرم

 (Trojan Horse  )  اسب تروا

 (Logic Bombs   )  بمب های منطقي

 (Trap Doors  )  درهای پشت قلعه ای



راههاي انتشار  بدافزارها 

External Network

Guest Client

Executable File

Documents Macro

 Email

Removable Disk



راهبردهاي کلان پدافند غيرعامل در حوزه سايبر

(لايه فيزيكي)حفاظت فيزيكي و محيطي 

(لايه زيرساخت اطلاعاتي)حفاظت زيرساخت 

(  لايه زيرساخت اطلاعاتي)حفاظت نرم افزار 

(  لايه زيرساخت اطلاعاتي)حفاظت سخت افزاروسكو ها 

(  لايه زيرساخت اطلاعاتي)حفاظت تجهيزات 

(  لايه زيرساخت اطلاعاتي)حفاظت اطلاعات و اسناد محرمانه 

(لايه زيرساخت اطلاعاتي)حفاظت سيگنال وجنگ الكترونيک 

(لايه ادراکي)حفاظت منابع انساني



طرح هاي حفاظتي

طرح حفاظت فیزیکی و محیطی

تهيه الزامات حفاظت پيراموني

.....ارزيابي ريسک آسيب پذيری ناشي از خرابي تجهيزات و

دزدی، آتش، انفجار، غبار، ارتعاش،  :اتخاذکنترل های مناسب جهت جلوگيری از

...امواج الكترومغناطيس و

نصب تمامي تجهيزات در يک اتاق قفل شده امن با دسترسي محدود برای افرادمجاز 



طرح هاي حفاظتي

طرح حفاظت از زیر ساخت های حیاتی

.حفاظت از خطوط اصلي که برای مهاجم غيرقابل دسترس باشد

روالهای کنترل تغييرات تدوين

تهيه قراردادهاوپروتكل های ارتباطي امن 

اجراء تست نفوذ به طور متناوب



طرح هاي حفاظتي

طرح حفاظت از تجهیزات

طرح حفاظت از سخت افزار و سکوها

مانيتور کردن ثبت رخدادها  بطورمنظم به منظور کشف فعاليتهای مشكوك

انجام عمليات پشتيبان گيری و بازيابي در فواصل زماني معيني



طرح هاي حفاظتي

طرح حفاظت از سیگنال و جنگ الکترونیک

طرح حفاظت از اسناد و اطلاعات محرمانه

برقراری مجازاتهايي به منظور پيشگيری ازرفتارهای متناقض

شناسايي و معرفي ابزارها وتكنيک هايي برای پشتيباني از ارسال امن اطلاعات



طرح هاي حفاظتي

طرح حفاظت از منابع انسانی

طرح بازیابی در خصوص رخداد ها و تهدیدات سایبری

به منظور واکنش سريع به رخدادهاCERTتشكيل تيمهای 

تهيه طرح های واکنشي در مواقع بحران سايبری

توانمند سازی در جهت شناسايي راه های نفوذ پذيری به فضای سايبری


